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KU’s risikoprofil

Risikoprofilen viser i fem punkter det, der er vigtigst for at Kgbenhavns Universitet
kan fungere og dermed ogsa, hvad vi serligt skal have opmarksomhed pa.
Risikoprofilen kan bruges som udgangspunkt, nar vi skal vurdere trusler, risici og
veerdi for Kgbenhavns Universitet.

De fem punkter er opsat i prioriteret reekkefglge.

1.Trusler mod KU’s evhe og muligheder for at tiltreekke samarbejdspartnere,
ansatte, studerende og forskningsmidler samt tab af renommé, som
konsekvens af at personfelsomme og andre fortrolige oplysninger laekkes

2.Manglende evne til at kunne sikre integritet af og eftervise
forskningsresultater pa grund af brug af en forkert eller mangelfuld platform
til datahandtering, som ikke beskytter mod forszetlig eller uforsaetlig
forvanskning af data

3.Tab af renommeé og validitet af eksamensbeviser grundet forvanskning af
studiedata

4.Tab af renommé og evne til at udfere fremtidig forskning grundet tab eller
destruktion af unikke og/eller ikke-genskabelige informationer

5.Trusler mod universitetets basale infrastruktur med deraf afledte
okonomiske konsekvenser
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Indledende kommentarer

« IT- og informationssikkerhed er pa universiteter (verden over) en sveer
starrelse grundet den type af organisering, som sektoren arbejder ud fra
og de relativt frie vilkar forskningen generelt fordrer

« Det ligger i forskningens natur, at der i meget hgj grad samarbejdes
internationalt pa tveers af institutioner og forskningsgrupper. Samtidig
er det en grundlaeggende forudseetning, at data i videst muligt omfang
deles og stilles til radighed. Denne basale abenhed bliver i stigende
grad udnyttet af eksterne kraefter (bl.a. kriminelle og ikke ligesindede
nationer), der uaftalt og/eller ulovligt forsgger at tilegne sig data og
viden

« Universitetets IT- og informationssikkerhed afhaenger i hgj grad af
brugernes viden og adfeerd, systemer og udstyr, som stilles til radighed
samt den daglige ledelses forstaelse for og fokus pa omradet.

« IT- og informationssikkerhed har en stigende ekstern betydning ift.
tiltreekning og image — og udgar samtidig en reel beskyttelse af
universitetets veerdier og daglige drift

» Ledelsen er, jevnfagr Informationssikkerhedspolitikken, forpligtet til at
risikovurdere og sikre informationer og systemer pa passende vis.
Politikken fglger ISO 27001 standarden
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Trafiklys - laesevejledning

Rad betyder at niveauet er faldet eller at et
vaesentlig kriterie har aendret sig

() Gul betyder at der skal ekstra tiltag til eller
opmaerksomhed for at forblive sikker

O Grgn betyder at sikkerheden/opgaven er pa rette
spor
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Trusselsbilledet og KU's sikringsniveau - samlet vurdering

Trusselsbilledet og sendret Truslen mod sektoren er steget yderligere. Truslerne vurderes af Center for
risikooplevelse — siden seneste Cyber Security (CFCS) som:
rapportering. @

» Cyberspionage, Cyberkriminalitet og Insidertruslen er meget hgj
» Cyberaktivisme er lav.
Risiko males ved at bedgmme,

hvor stor sandsynlighed der er Der er generelt udstedt varsler fra ligesindede landes sikkerhedstjenester om

for, at en trussel indtreeffer, samt Corona-forsknings spionage fra statsmagter.

hvor store konsekvenser det kan

have. Siden seneste rapportering er cyberkriminalitets-modeller udviklet og raffineret
yderligere pga. Corona-situationen og de potentielle muligheder for gkonomisk
gevinst.

Den generelt svage sikkerhedskultur internationalt blandt universiteter og andre
vidensinstitutioner udnyttes til angribernes fordel og stort set hver uge bliver et
nyt universitet alvorligt pavirket af et cyberangreb.

KU's sikringsniveau ift. KU'’s sikringsniveau har hidtil modstaet angreb m.v. udefra. Men KU-IT's tekniske

trusselbilledet sikringslasninger skal sla fuldt igennem i praksis, og der udestar fortsat, at en
raekke tekniske forbedringer er tilgeengelige for alle pa KU eller anskaffet og
idriftsat. Corona-hjemsendelsen har endvidere sinket tiltag, der forudsaetter
fysisk tilstedeveerelse af brugere og/eller teknikere.

En stor del af KU's forskning sker pa udstyr, der er opsat i forskningsmiljget og
drevet af forskerne selv. P4 dette punkt hviler sikkerheden pa overholdelse af
den organisatoriske vejledning, der skal sikre udstyret og dets datas beskyttelse.

Som en udlgber af Rigsrevisionens papegning af en manglende risikobaseret
sikringskultur i forskningen blev der udarbejdet risikovurderinger for alle
forskningsbaerende enheder pa KU. Disse risikovurderinger skal fortsat stattes til
at blive vedligeholdt i alle enheder.
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Overordnet sikringsniveau

Trafiklys 15/6

Organisatorisk og teknisk KU-IT's tekniske sikringsl@gsninger skal sla igennem teknisk og pa den

sikringsniveau made de administreres. Der udestar fortsat, at en raekke tekniske
forbedringer er faerdiggjorte og samarbejder mod et fzelles sikrings- og
logningsniveau for at beskytte KU's sikringsmiljg tidssvarende. Det
geelder for netveerk, servere samt klienter.

En stor del af KU's forskning sker pa udstyr, der er opsat i
forskningsmiljget og drevet af forskerne selv. Pa dette punkt hviler
sikkerheden pa overholdelse af den organisatoriske vejledning, der skal
styre benyttelsen, udstyrets og dets datas beskyttelse. KU kan med
fordel teknisk sikre at dette udstyr, der benyttes af forskerne, skal leve
op til et minimumsniveau for at tilga data og benytte de feelles
ressourcer sasom netvaerksadgang.

Igangsatte initiativer Som en udlgber af Rigsrevisionens papegning af en manglende
risikobaseret sikringskultur i forskningen blev der igangsat en reekke
sikringsinitiativer. Udover dette foreligger der en raekke besluttede
initiativer til sikring. Fgrend at disse initiativer er feerdigimplementeret
foreligger der ikke en n@dvendig sikring. Der skal ske installation og
udskiftning af systemer og hardware, sikker administration af det samt
sikres den ngdvendige logning og overvagning af loggen for at opna
den pakraevede sikring af KU's netvaerk, udstyr og data.

Feerdiggarelsen konkurrer med andre udviklingstiltag om de samme
ressourcer. Dette forhold bar lgses ved en ledelsesbeslutning
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Persondataforordningen (GDPR)

Trafiklys 15/6

Privatlivspolitik, procedurer,
vejledninger og skabeloner til
persondata udarbejdet og i
drift.

Sikkerhedshaendelser
indberettet til Datatilsynet

Lebende vedligehold

12 indberetninger i
° forste 4 maneder af
2021

Overholdelsen af procedurerne blev
evalueret af Deloitte i 2020 med positivt
resultat.

Evaluering af overholdelsen af GDPR i
2021 udseettes til efteraret, da det
forventes, at medarbejderne vil veere
fysisk til stede.

Hovedsagelige menneskelige fejl.

Datatilsynet har afsluttet sag om misbrug
af administratoradgang uden kritik.

Datatilsynet har stillet en reekke
spgrgsmal angaende sag om tyveri af
kamera med patientoptagelser fra
studerende under praktik i leegepraksis.
KU er i gang med at indkgbe en lgsning
til sikker lagring af studerendes
optagelser i almen praksis, saledes at
brug af analoge kameraer undgas.
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Persondataforordningen (GDPR)

Opfelgning pa Schrems-II-
dommen angdende overfgrsel af
persondata til lande uden for

EU/EQS

GDPR on-line kursus
obligatorisk

Trafiklys 15/6

Der er nedsat en
intern arbejdsgruppe,
som skal kortleegge
aftaler og kontrakter,
hvor persondata
overfgres til lande
uden for EU/E@S.

Arbejdsgruppen har
udarbejdet templates
til registrering af
databehandleraftaler
mv. og arbejdet med
registrering af alle
aftaler forventes
afsluttet inden
sommerferien 2021.

Pr 29. april 2021 har
4534 medarbejdere
taget kurset ud af
12.000, som har
adgang til kurset

EU-Domstolen har den 16. juli 2020 afsagt en
dom, som betyder, at persondata ikke kan
overfgres til USA uden supplerende garantier.
Dommen opstiller nye krav, hvis persondata
skal overfgres til andre lande uden for EU/E@S.

Det Europeeiske Databeskyttelsesrad har sendt
et udkast til guideline om supplerende
garantier i hgring. Sdfremt den nye guideline
vedtages i den foreliggende form vil det blive
muligt at fortseette forskningssamarbejder med
pseudonymiserede data. Der stilles krav om
steerk kryptering for anvendelse af cloud-
leverandgrer i lande, som ikke lever op til de
europaeiske garantier. KU-IT er ved at afs@ge
muligheder for at administrere
krypteringsnaglen inden for EU, hvilket vil
lovligggere brug af iseer amerikanske
leverandgrer af cloud-services.

Kurset blev i 2020 obligatorisk for alle
medarbejdere, som behandler persondata

Der er indledt en proces for indkgb af et on-
line GDPR-kursus til studerende

Ledelseskredsen vil nu blive bedt om at sikre, at
medarbejderne tager kurset, hvis de behandler
persondata som led i arbejdet pa KU



	h
	KU’s risikoprofil
	Indledende kommentarer
	Trafiklys - læsevejledning 
	Trusselsbilledet og KU’s sikringsniveau - samlet vurdering
	Overordnet sikringsniveau
	Persondataforordningen (GDPR)�
	Persondataforordningen (GDPR)�

